LLE CYBERESPACE :
CONFLICTUALITE ET COOPERATION
ENTRE LES ACTEURS
OTC

Jalon 2 : Cyberdéfense, entre coopération européenne
et souveraineté nationale : le cas francais

=> comment penser la souveraineté d'un Etat dans un cyberespace ouvert
et avec des outils techniques largement dépendants des acteurs non
nationaux ? .... En quoi I’Etat est-il encore souverain dans le cyberespace ?

=> comment envisager des partenariats européens pour gagner en
autonomie ?

=> en quoi la cyberdéfense doit-elle nécessairement aller vers la cyberoffensive ?

© Zabystoria 07/26



CYBERDEFENSE : ensemble de mesures techniques et non techniques
permettant a un Etat de défendre dans le cyberespace les systemes
d'information jugés essentiels (ANSSI)

... a ne pas confondre avec....

CYBERCRIMINALITE : ensemble des crimes et délits perpétrés sur les réseaux
numériques

CYBERSECURITE : état recherché pour un systeme d'information lui permettant de
résister a des événements issus du cyberespace susceptible de compromettre la disponibilité,
I'intégrité ou la confidentialité des données stockeées, traitées (..) dans ce systeme.



2005 2010
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: 2006 2009 : 1 20M

: ¥ rapport (réation de I'Agence : : Mise en ceuvre
: parlementaire nationale de la sécurité : : dela Lutte

: évoquant les risques des systemes : : informatique
: de cyberattaques d'information (ANSSI) : ! défensive

2008 livre blanc sur la

défense et la sécurité
nationale

LID (Lutte informatique défensive) : politique francaise
destinée a faire face a un risque, une menace ou a une
cyberattaque réelle.

LIO (Lutte informatique offensive) : politique francalse
destinée a mettre en difficulté les infrastructures numeé-
rigues d'un adversaire.

L2l (Lutte informatique d'influence) : politique frangalse

destinée a repérer et lutter contre les fausses informations
circulant dans le cyberespace.

2015 2020
. 4 -
2014 : : 2018 : une année dédisive 1201
(réation du Comité de : : a toutes les échelles : Miseen
Oyberdéfense de [OTAN : @ : *Miseenceuviedela Lutte i euvie
2017 i informatique offensive i delalutte
(réation du Commandement : ¢ . [ancement d'une politique commune ; Informatique
dela cyberdéfense : de cyberdéfense par I'UE : dinfluence

< « Appel de Paris pour la Confiance et la sécurité
¢ dans le cyberespace a I'échelle mondiale

RGPD (UE)
Décidé en 2016
Applique en 2018
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2003 - Naissance du mouvement Anonymous.
Développement de I'hacktivisme : forme de
militantisme utilisant des compétences du
piratage informatique pour dégrader 'image de
leur cible.

2

Sept 2001 -
Attentats aux USA.

Depuis 2010 — Multiplication des attaques de grande envergure. Les principales victimes

sont : I'lnde, I'Arabie Saoudite, I'lran et I'Ukraine

2013 - Affaire
SNOWDEN

i

2007 — Estonie, premiére victime d'un
acte de cyberguerre qui a eu un impact
sur I'ensemble d'un pays. C5Q : réforme
politique et économie plus tournéde vers
le cyber.

2010 - Découverte du ver Stuxnet
= premiére cyberattague qui aurait
été commanditée par un
gouvernement. (LS 1sraél)

2017 — WANMNACRY
(Rancongiciel)
affecte plus de 150
pays.

V

2018 - Offensive
britannique contre le
groupe Etat lslamique.

2017 = NOTPETYA affecte
des milliers d'ordinateurs
dans le monde. (Attague
initialement contre
I'Ukraine)

\

7

Oct 2021 - Offensive
cyber en Ukraine,

© gabystoria 07/26



Cyberdéfense
Lutte Informatique Offensive (LIO)

La lutte informatique offensive a des fins
militaires (LIO) recouvre l’ensemble des
actions entreprises dans le cyberespace,
conduites de facon autonome ou en
combinaison des moyens militaires
conventionnels.

L’arme cyber vise, dans le strict respect des
régles internationales, a produire des
effets a I'encontre d’un systéme adverse
pour en altérer la disponibilité ou la
confidentialité des données.

Lutte Informatique Défensive (LID)

La LID regroupe l'ensemble des actions,
techniques et non techniques, conduites
pour faire face a un risque, une menace ou
a une cyberattaque réelle, en vue de
préserver notre liberté d’action.

La LID couvre principalement trois de ces
missions : anticiper, détecter et réagir et
compléte les missions : prévenir, protéger
et attribuer. Elle contribue ainsi a la
résilience des armées et plus globalement
a l'élaboration des stratégies de réponse
aux niveaux ministériel et interministériel.
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Cyber communauté étatique frangaise

Lutte Informatique Offensive

MINISTERE
DES ARMEES

DGA

Ei' éE':hl.c': Commandement
prilcrgcac de cyberdéfense
I'armement

Comité
dlrecmlideu PREMIER
cyberdéfense MINISTRI

B.

| 5 i n s
[ e

HMSGDSNE

SECHETANIAT ©
.........

Centre de

Cyber (C4)

T fr—

Lutte contre les
financements

illégaux

Renseignement DNR
militaire

|

sécurité de [§
rité
xtérieure

Réserve citoyenne
de cyberdéfense

ED 3

Lutte Informatique Défensive

MOy mae RN

INISTERE

L'INTERIEUR

it
0

la cyber-

Lutte contre les
criminalités
numériques

lllustration d’aprés «Organisation de I'Etat francais en cas de crise cyber majeure », Martial Le Guédard, IHENSJ, 2019



Schéma n° 2 : Architecture simplifieée de la cyber-influence
de I'Etat islamique en 2015
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Schéma n° 3 : Architecture simplifiée
de la cyber-influence aux Etats-Unis
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Schéma n° 5 : Architecture simplifiée
de la cyber-influence en Chine
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Les opérations de « cyber-influence » Aiff
Les nouveaux enjeux de la lutte informationnelle O

De Pinfluence a la lutte informationnelle dans le cyberespace

Stratégie militaire d’influence et opérations d’information
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Infographie Ifri, 2021 | Source : M. Goya, “Théoriser le Malware”, Cyberdefense revue stratégigue, n® 15, printemps 2019 ; M. Goya, “La potion Cyber”,
Cahiers de la pensée mili-terre, n® 56, 2019 ; M. Yakemtchouk, “Désinformation, cyberdéfense et forces armées”, Revue de la Gendarmerie nationale, n® 1, 2020.

L'avenir de la guerre de I'information

Technologies clés

® Intelligence artificielle (ex. : bots plus authentiques,
anticipation des tendances)

e Hyperpersonnalisation (ex. : ciblage individualisé,
exploitation de I'|A conversationnelle)

o Modélisation de contenus (ex. : deepfakes, simulation de
comportements)

e Blockchain (ex. : authentification des contenus, lutte contre
la manipulation)

@ Enjeux pour la France

e Un aggiormamento nécessaire

® Faire émerger une chaine de communication stratégique
intégrée en mettant l'accent sur I'action interministérielle et
I'action politique

® Revaloriser la place de l'influence dans les armées
(soutien de connaissance, parcours de carriére, soulagement
opérationnel)

e Mobiliser le secteur privé et la société civile (associer les
acteurs de la communication et de l'intelligence économique,
accroitre la résilience sociétale)

:»& Enjeux pour la France %9)
e Un appauvrissement nécessaire R
® Faire émerger une chaine de communication stratégique O

intégrée en mettant I"accent sur I'action interministérielle et
I'action politique O
e Revaloriser la place de Iinfluence dans les armées .:

{soutien de connaissance, parcours de carriére, soulagemeno
opérationnel)

e Mobiliser le secteur privé et la société civile (associer les ()
acteurs de la communication et de l'intelligence économique >~
accroitre la résilience sociétale)
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