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LE CYBERESPACE : 
CONFLICTUALITÉ ET COOPÉRATION 

ENTRE LES ACTEURS
OTC

Jalon 2 : Cyberdéfense, entre coopération européenne 
et souveraineté nationale : le cas français

=> comment penser la souveraineté d'un État dans un cyberespace ouvert 
et avec des outils techniques largement dépendants des acteurs non 
nationaux ? …. En quoi l’État est-il encore souverain dans le cyberespace ?
=> comment envisager des partenariats européens pour gagner en 
autonomie ?
=> en quoi la cyberdéfense doit-elle nécessairement aller vers la cyberoffensive ?



  

CYBERDEFENSE : ensemble de mesures techniques et non techniques 
permettant à un État de défendre dans le cyberespace les systèmes 
d'information jugés essentiels (ANSSI)

… à ne pas confondre avec....

CYBERCRIMINALITE : ensemble des crimes et délits perpétrés sur les réseaux 
numériques

CYBERSECURITE : état recherché pour un système d'information lui permettant de 
résister à des événements issus du cyberespace susceptible de compromettre la disponibilité, 
l'intégrité ou la confidentialité des données stockées, traitées (..) dans ce système.
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RGPD (UE)
Décidé en 2016
Appliqué en 2018

2008 livre blanc sur la 
défense et la sécurité 
nationale
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ANNEXES
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